OKUL GUVENLIK PLANI

Gengler ve teknoloji, giniimiz diinyasinda ¢ogu kez ayrilamaz. Web'in kullanimi artarken,
glvenli kullanimiyla da ilgilidir. Glvenli bir ortam saglamak igin, risklerin gesitlerini ve sikligini ve
bunlari azaltmak veya daha da iyisi ortadan kaldirmak igin ¢6zimleri anlamamiz gerekir. Gengler
cevrimici ortamda karsilasilan riskler konusunda daha geng kullanicilar i¢in daha guvenli bir
internet yaratmanin yollari ile ilgili 5Gnemli miktarda arastirma yapiimistir.

Cevrimici genclerin karsilastigi risklerden biri de siber zorbalik veya ¢evrimici magduriyettir: yani
elektronik iletisim sekillerini kullanan zorbalik veya taciz. Siber zorbaligin bazi érnekleri acikca
tanimlanabilirken digerleri daha azdir. Siber kelimenin magdurunu korkutmak icin kullandigi dil ve
taktiklerin cezai bir su¢ oldugunun acik isareti oldugu durumlarda olabilir, bazi durumlarda ise
yalnizca bir sahsin kétl davraniglarindan kaynaklanir.Siber zorbalik, genellikle eylemin tekrarini
gerektirir.Siber zorbalig1 yayginlastirma konusunda, 6zellikle geleneksel zorbalida kiyasla acik bir
anlasma eksikligi var ve bu, yayginh@ hakkindaki istatistikleri etkiliyor.internetteki siber zorbaliga
hitap etmenin bir yolu, okul zorbaligi ve siber zorbalik arasindaki baglantiyi kullanmaktir.Okul
zorbalidina, genclerin sahip olduklari ve birbirlerine karsi olan iligkileri ve tutumlari gelistirmeye
calisan girisimler denir.Bu tir girisimleri, cevrimdisi zorbaliga karsi koymak icin potansiyel olarak
etkili 6nleme tedbirleri olarak dislinilmekte ve ¢evrimici zorbaliga karsi koymada da yararl
olabilirler.

Gengler ve yetiskinler genellikle gevrimigi magduriyet konusunda farkli yorumlara sahiptir.
Yetiskinler bazi eylemleri bir sekilde tedavi etme egilimi gosterirken, gencler ayni érnekleri
akranlari arasinda normal bir etkinlik olarak acgiklayabilir, ancak bunlar ¢evrimdigi bir sorunla
baslar.Okullar, okul capinda bir zorbalik dnleme programinin olusturulmasini kolaylastiracak
politikalar olusturur ve bu programlar tipik olarak etkinliklerinin periyodik degerlendirmelerini
icerir.Basarili ve etkili programlar, bireysel 6grencilerden ve siniflardan, egitimcileri ve 6grencileri
birlestiren zorbalik karsiti takimlara kadar, okulda her seviyede zorbalik karsiti stratejileri tegvik
etmek icin caligir.

Agir internet kullanicilari uygunsuz icerikle ¢evrimici karsilasabilir. Gencler genellikle cinsel taciz
veya cinsel icerige online olarak maruz kalma ile karsi karsiya kalabilir. World Wide Web'deki
sinirsiz igerik, olgunlasmamis gencleri istenmeyen cinsel icerigin ve bilginin genis bir
koleksiyonuna gétirebilir.Ornekler, cinsel iligki talepleri, cinsel konusmalar, cinsel fotograflar
gonderme veya talep etme veya istenmeyen cinsel bilgilerin ifsa edilmesini icerir. Ayrica,
istenmeyen pop-up'lar vasitasiyla cinsel olmayan icerik icin web'de gezinirken, gencler bazen
mustehcen icerik veya cinsel imgelem / videolarla karsi karsiya kalirlar.E-posta dolandiriciliklar
alabilirler.

istenmeyen cinsel bulusmalarla ugrasmak icin en yaygin énerilen strateji, gencleri bu tiir
saglayicilari engellemeye tesvik etmek veya onlara yardim etmek veya sorun yasadiklari
cevrimici forumdan ayrilmaktir.Cogu geng, utang ytziinden ¢evrimigci olarak karsilastiklarinda
yetiskinleri dahil etmeme egiliminde olduklari i¢cin, ebeveynlerin ve egitimcilerin, genclerin
zorluklarla karsilagabilecegini belirtmek icin dikkat etmeleri gereken isaretlerden haberdar
edilmesi gerekir.Bu nedenle, kurslar ve bilgilendirici gérismeler genellikle okullarda veya yerel
konseyler tarafindan organize edilirken, diger etkin yontemler filtreleme ve giivenlik duvari
teknoloijilerini icerir.Buna ek olarak, internet erisimi saglayan sirketlerin kullanicilari igin daha
glvenli cevrimici ortamlar saglamalari, dolayisiyla ¢evrimici riskleri ele almanin bir bagka yolunu
tesvik etmeleri 6nerilir.

Genglerin daha proaktif olarak gevrimigi mahremiyetlerini korumalari durumunda, internetin
olusturdugu risklerin bircogu azaltilabilir. Kisisel bilgilerin ¢evrimici olarak agida ¢cikmasina daha
az istekli olacak sekilde egitilmeleri ve gizliliklerini nasil ydneteceklerini bilmeleri gerekir. Bu tir
egitim, 6zellikle geng yastan itibaren okullarda 6nemlidir.Ebeveynler ve ¢ocuklari arasindaki nesil
boslugu nedeniyle, birbirlerine gliven duymalarini engelleyebilecek ve dolayisiyla ¢evrimigi riskin
etkili bir sekilde kontrol altina alinmasina neden olabilecek bir yanlis anlama olasihgi
bulunmaktadir.Bu nedenle, genclerle yetiskinler arasindaki iletisim tesvik edilmelidir;siber
glvenlikle ilgili diyaloga girmek, boslugu hafifletmeye ve guvenlik tedbirlerini gelistirmeye
yardimci olabilir.Bu tur diyaloglar ayni zamanda gencleri ebeveynlerini gevrimigi olan kaynaklar
ve web siteleri konusunda egitmeye tesvik edebilir,



Yarin dinyanin liderleri arasinda internet giivenlik tedbirlerini tartismak ¢ok dnemlidir. Web'in
sagladigi yararlar modern kiltirimuzin bir pargasidir ve birgok teknolojik ilerlememizin genclerin
kendilerinin giivenligi konusunda geri tepmesine izin vermemeliyiz.

E GUVENLIK MUFREDATIMIZ HAKKINDA

* Medya okur-yazarhdi ve bilisim derslerinde internet kullanimi ile ilgili icerik glincel ve teknolojik
gelismeler 1siginda glincellenmistir

» Cocuklarda bilingli ve glvenli internet kullanimina dair bilgi, beceri ve tutumlarin gelistiriimesi
icin seminerler dizenlenmektedir.

» TUrkce, Saglik Bilgisi, Fen Bilimleri vb ilgili derslerde uygun sekilde islenmesi saglanmaktadir.

* Ders mufredatlarina sosyal medya basta olmak tzere internetin bilingli kullanimi ile ilgili
konularin yenilenen bilgilerle glincellenmesi okul BIT koordinatér 6gretmeni tarafindan
saglanmistir.

« Fatih projesinin ylrutilmesi ve surdurilmesi asamasinda teknolojinin etkili ve givenli
kullanimlarinin saglanmasi i¢cin BTK tarafindan givenli internet agi mevcuttur.

* MEB'e bagli okullarda elektromanyetik kirlilige ve internet giivenligine 6nem verilmektedir.

GCOCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

* Aileye yonelik cocuk ve ergenlere denetimli, sinirli ve amagh kullanim saglayabilmeleri ile ilgili
bilinglendirme calismalari yapmaktayiz.

+ internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlagmasini saglamak devlet
politikasidir.

* Evlerde limitli internet paketlerinin kullanimini tesvik etmek igin rehberlik yapilmaktadir.

» Kullanim farkindahgina yonelik uygulamalar gelistirmek icin derslerde bu konuya 6ncelik
verilmektedir.

*Ebeveynleri denetim yollari ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli
uygulamalari gelistirmek ve yayginlastirmak. icin Universiteden akademisyenlerden yardim
alinmaktadir.

CEP TELEFONU KULLANIMI

Bu sebeple; Ogretmenler ve yardimci hizmetler personeli cep telefonlarini dgrencilerin
bulundugu zaman ve ortamlarda kullanamazlar.

2. Ogrenciler okula gelirken- dgrenci servisi araci ile gelip gitmeleri ve servis gorevilileri vasitasi ile
o6grenciye ulasma kolaylikla mimkin oldudu icin- cep telefonlarini getiremezler. Herhangi bir
sebeple cep telefonlarini okula getirmek zorunda kalan 6grenciler cep telefonlarini Okul idaresinin
gosterdigi yere ve ilgili gérevliye, okul ¢ikisinda almak Uzere kapali bir sekilde- teslim etmek
zorundadirlar. Sinifta herhangi bir 6grencinin cep telefonu bulundurmasi ve dolayisiyla
kullanmasi yasaktir.

3. Sinif ortaminda ve okul binasi i¢cinde cep telefonu bulundurma yasagini ihlal eden égrencinin
birinci ihlalde bir hafta, ikinci ihlalde iki hafta UGgtinci ihlalde dénem boyunca cep telefonuna okul
idaresi tarafindan (sure bitiminde iade edilmek tzere) el konulur. Kural ihlali durumunda
uygulanacak bu yaptirimi 6grenci velisinin de desteklemesi icin, egitim dgretim yili baginda (ya da
o6grencinin kaydi esnasinda) yapilan yazili s6zlesme ile velinin kabulli saglanir ve imzasi alinir.

4. Okul sinirlari igerisinde herhangi bir 6grencinin wi-fi baglantisina erismesine izin verilmez.
Diger ifadeyle 6grencinin herhangi bir yolla sifreyi elde edip kablosuz ag baglantisina baglanmasi
yasaktir. Bu yasagi ihlal ettigi tespit edilen 6grencinin cep telefonuna bir hafta igin el konulur.



5. Okul ve derslik sinirlari igerisinde 6grenci tarafindan cep telefonu sadece ders etkinligi
uygulamalari esnasinda, 6gretmenin kontrol altinda ve ders araci olarak kullanilabilir. Bu amacin
disindaki kullanimlara izin verilmez.

6. Ogrenci cep telefon numarasinin, 6grenci velisinin izin verdigi kisiler digindakiler tarafindan
o6grenilmesine izin veriimez.

7. Velilerle her yil, egitim 6gretim yili basinda cep telefonu kullanimi konusunda bilgi verme
amagcli toplantilar yapilir.

8. Ogretmenlerle (egitim dgretim basinda, ortasinda ve sonunda olmak (izere) yilda ii¢ kez
yapilan 6gretmenler genel kurulunda okul gtivenligi ve dolayisiyla cep telefonu politikasi hakkinda
degerlendirme amagli tartismalar yapilir.

Ulkenizde yasal zorunluluk olup olmadi§ina bakilmaksizin, okulunuzda agik bir fotograf ve imaj
politikasi oldugundan emin olun.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIMI VE YAYINLANMASI

1. Okul idaresi tarafindan goérevli kilinanlar haricindeki kisiler tarafindan ve dgrenci velilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari
icerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin
fotograf ve videosunu ¢cekmek istemesi durumunda da gecerlidir.

2. Okul idaresi tarafindan goérevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak Okulun resmi
web adresinde ve sanal ortamlarinda, ilgili dgrenci velisinin talep ve yazili onayi ile yayinlanabilir.
Ogrencisi icin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar yayinlanmaz.

3. Velisi tarafindan fotograf ve video goériintilerinin gekilip yayinlanmasina onay verilmeyen
ogrencilerin, cekim esnasinda psikolojik baski yasamamasi icin tedbirler alinir.

4. Okul gorevlileri tarafindan yayinlanan resim ve videolarda égrencilerin kisisel bilgilerine
kesinlikle yer verilmez. Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya
cevaplamadan 6nce bir 6gretmenin izin isteyecektir. Video konferans, égrencilerin yasi ve
yetenegdi icin uygun bir sekilde denetlenecek. (okullar bunun nasil uygulanacagini ve
basarilacagini listelemelidir) Veliler ve bakicilarin rizasi, gocuklar video konferans faaliyetlerine
katilmadan dnce edinilecektir. Video konferans, saglam bir risk degerlendirmesini takiben, resmi
ve onaylanmis iletisim kanallari vasitasiyla gerceklesecektir. Sadece ana ydneticilere video
konferans yonetim alanlarina veya uzaktan kumanda sayfalarina erisim hakki verilmektedir.
Egitimli video konferans servisleri i¢cin benzersiz oturum agma ve sifre bilgileri yalnizca personel
Uyelerine verilecek ve glivence altina alinmis olacak.

E-GUVENLIK POLITIKAMIZ

Digital teknolojiler okul ¢gagi cocuklari igin de olaganusti imkanlar ve firsatlar sunuyor. Cocuklar
da internet ortaminin sagladiklariyla bilgiye, edlenceli oyunlara ve benzeri etkinliklere kolayca ve
hizlica erisim saglayabiliyorlar. Ancak, digital teknolojilerin sagladidi bu harika imkanlarin
yaninda, ¢ocugun zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla karsilagsmasi tehlikesinin
varlig1 da hafife alinamaz bir gercekliktir. Ornek vermek gerekirse internet ortamindaki bir
cocugun istem disi da olsa karsisina gikan bir reklami izleme yoluyla ya da arama motoruna
bilerek-bilmeyerek yazacagi yanlis bir kelime sebebiyle pornografik bir siteye girmesi mimkuindir
ya da cocugun merakini kiskirtan bir gérsel onu zihinsel, duygusal ya da fiziksel olarak tehlikeye
dusurecek ortamlara surikleyebilir. Gln gegmiyor ki, bazi online oyunlar sebebiyle ebeveynleri
korkutan, endiseye ve dehsete disuren, ruhsal ya da fiziksel olarak magdur olmus bir gocukla
ilgili bir haber duymamis olalim!

Yukarida kisaca s6z edilmis olan tehlikelerden ¢cocugu korumanin en emin yolu, onu internet
ortamindan tamamen uzak tutmaktir. Ancak ¢ok hizli gelisen digital teknolojiler sebebiyle ve ne
yazik ki, gocugu internet ortamindan tamamen uzak tutmak mimkin olmamakta, tamamen
yasaklamak sorunu ¢ozmemektedir. Kaldi ki cevresel etkenler ve ebeveyn tutumlari sebebiyle
internet ortamlarini tamamen yasaklamak ve erisimi engellemek imkansiz bir hal almistir. Bu
sebeple gocugu internet ortaminin olusturdugu tehlikelerden korumak igin tamamen yasaklamaya
calismaktan daha etkili tedbirler bulmak zorunlulugu vardir.



Oncelikle ifade etmek gerekir ki, digital teknolojilerin sahip oldugu imkanlar sebebiyle alinabilecek
hi¢ tedbir cocugu yukarida s6zu edilen tehlikelerden ylizde yiiz oraninda koruyamayacaktir.
Dolayisiyla s6z konusu tehlikelerden kendisini korumasi igin gocuga bilgi, biling ve davranis
kazandirmaktan, bu hedef i¢cin gaba harcamaktan daha etkili bir yol kalmamaktadir.

Bu gercgekler sebebiyle, okul politikasi olarak 6grencilerimizi internet ortamlarinin tehlikelerinden
ve zararlarindan koruyabilmek icin i1srarli ve kararli bir sekilde uygulamalar gergeklestirir ve
gerekli,uygulanabilir yasaklar getiririz:

GOCUK VE ERGENLERE YONELIK E- GUVENLIK ONLEMLERI

* Aileye yonelik cocuk ve ergenlere denetimli, sinirli ve amagh kullanim saglayabilmeleri ile ilgili
bilinglendirme calismalari yapmaktayiz.

« internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlagmasini saglamak devlet
politikasidir.Telekom buna yonelik giivenli internet paketi sunmaktadir.

* Evlerde limitli internet paketlerinin kullanimini tesvik etmek igin rehberlik yapilmaktadir.
* Okul aile birliklerinin glclendiriimesi ve tesvik edilmesi gereklidir.

» Genglerin aktif olarak katilacagi sosyal projelerin arttirilmasina ihtiyag vardir.

» Guvenli internet paketi kullaniminin yayginlasmasina yardimci olunmalidir.

* Aile icinde kullanilan bilgisayarlarin kullaniciya gére farkl profiller olusturmaya misait olmasi
ve guvenli internet hizmetinin de bu profillere gére farkl paketler ile sunulabilmesi gereklidir.
Bununla ilgili calismalara baglanmistir.

» Kullanim farkindahgina yonelik uygulamalar gelistirmek icin derslerde bu konuya 6ncelik
verilmektedir.

OKUL PERSONELI

European Schoolnet (www.eun.org) tarafindan her yil yapilan egitimlere katilmaktadirlar
Okulumuz personeli Tulay ATABEY Online safeti MOOC egitimlerini almistir.Yine e Twinning
mesleki gelisim portalindan ¢evrimici ve online mesleki gelisim etkinliklerine katilmistir.Cevrimigi
glvenlik (e-Guvenlik) politikasi, tim c¢alisanlarin katilimi igin resmi olarak saglanacak ve
tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak gtiglendirilecek ve vurgulanacaktir.
Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda
olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranig
gereklidir. Personelin tiim (iyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi konusunda glincel ve uygun personel egitimi, diizenli (en az yillik) temelde cesitli
sekillerde saglanacaktir. GCalisanlarin hepsi, cevrimici gevrimici davraniglarinin okuldaki rolt ve
itibarini etkileyebileceginin farkina varacaktir. Meslegi veya kurumu tehlikeli durumuna
disurdigi veya mesleki yeteneklerine guivenini kaybetmis bir seyin bulundugu distndlirse,
hukuk, disiplin veya hukuki énlemler alinabilir. Filtreleme sistemlerini ydnetme veya BiT
kullanimini izleme sorumlulugu tasiyan personelin Uyeleri, Liderlik Ekibi tarafindan denetlenecek
ve sorunlari veya endiseleri bildirmek icin agik prosedirlere sahip olacaklardir. Okul c¢alisanlarin
ogrencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli gevrimici araglari kontrol
etmelidir.. ¢ocuklarin internetin ve dijital teknolojinin glivenilir ve sorumlu kullanicilari olabilmesi
icin ana-babanin / bakicilarin oynayacaklari énemli bir role sahip olduklarini kabul eder.
Ebeveynlerin dikkatleri, biltenler, mektuplar, okul izahname ve okul web sitesinde okulun
cevrimici guvenlik (e-Guvenlik) politikasina ve beklentilerine yénelecektir. Evde ve okulda
ebeveynlerle cevrimici glivenlik konusundaki igbirlikgi, yaklagimi tesvik edilecektir. Evde glvenli
internet kullanimi igin gdsteriler ve dneriler igeren ebeveyn egitimleri sunma veya diger iyi katilan



etkinliklerde cevrimici glvenligin vurgulanmasini igerebilir. ebeveyn egitimleri, birlikte vakit
gegirme ve spor gunleri,gibi sosyal etkinlikler dizenleyeceklerdir. Okul Anlasmasi'nin bir pargasi
olarak ebeveynlerin gevrimigi giivenlik bilgilerini okumalari istenecektir. Ebeveynler, Okula Kabul
Edilebilir Kullanim Politikasi'ni okumaya ve ¢ocuklariyla etkilerini tartismaya tesvik edilecektir.
Cevrimici glivenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere gesitli bicimlerde
sunulacaktir. Ebeveynler, gevrimici olarak ¢ocuklari i¢in rol modeli olumlu davranislar tesvik
edilecektir.

Okulumuzda 2019 yilinda etkin ve kapsamli veli destegi ile glivenli internet glini kutlanmistir.
Hafta boyunca seminerler,tanitici afigsler ve webinarlara etkin katilim saglanmistir.Okulumuz
dgretmenleri e twinning portalinda,safer internet SID 2019 facebook ,twitter hesaplarinda
paylasim yapmislardir.Daha Giivenli internet Merkezi (gim.org.tr) - Safer Internet Center'in
resmi sayfasi.http://guvenlinet.org.tr/tr/

Givenli Web (guvenliweb.org.tr) - cevrimici glivenlik konulari igin farkindalk portal.

Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan klglk ¢ocuklar icin oyun ve eglence portali.
lhbar Web (ihbarweb.org.tr) - yasadisi icerik igin telefon hatti.

internet BTK (internet.btk.gov.tr) - internet ve BT yasasi konusunda farkindalik portal.

SID Page (gig.org.tr) - Daha Giivenli internet Giinli Tiirkiye'de resmi sayfasi.Veli ve égrencilere
tanitiimis buralardaki egitici ebeveyn ve dgdrenci bilgilendirici vidolari ,sunulari
izlenmistir.Okumuzda gesiti web2 araglari kullanilarak sunular hazirlanmis,panolar ailelerle
birlikte hazirlanmistir.mistir.http://guvenlinet.org.tr/tr/ sayfasindan bilgi amacli faydalaniimistir.




